1.1

1.2

1.3

1.4

Seite 1 von 6

ANHANG ZUR DATENVERARBEITUNG
HINTERGRUND UND ZWECK

Die Bestimmungen dieses Anhangs gelten flir die Vereinbarung zwischen Solibri Oy und / oder
ihren Tochtergesellschaften (Solibri Oy und die Tochtergesellschaften werden als ,Solibri®
bezeichnet) und der Gesellschaft, Kérperschaft oder anderen Person (, Kunde™), mit denen Solibri
eine Vereinbarung uber die Bereitstellung von Software und / oder Dienstleistungen von Solibri
abgeschlossen hat (,Vereinbarung"), wenn personenbezogene Daten von Solibri und / oder
seinen Subunternehmern auf der Grundlage der Vereinbarung verarbeitet werden.

Die Parteien erkennen an und vereinbaren, dass in Bezug auf die Verarbeitung personenbezogener
Daten gemadB diesem Anhang der Kunde der Verantwortliche und Solibri der Auftragsverarbeiter
ist.

Dieser Anhang gilt nicht fir die Verarbeitung personenbezogener Daten, die zu Solibirs Verzeichnis
fir Kunden, Interessenten und Partner gehdren. Solibri ist der Verantwortliche beziglich des
Verzeichnisses flr Kunden, Interessenten und Partner.

Dieser Anhang wurde in Englisch und Deutsch verfasst. Im Falle eines Widerspruchs zwischen den
Versionen in Englisch und Deutsch ist die Version in Englisch maBgebend.

DEFINITIONEN

Die in diesem Anhang verwendeten Begriffe haben nachfolgende Bedeutung:

~verantwortlicher" bezeichnet die natilrliche oder juristische Person, Behoérde,

Einrichtung oder sonstige Stelle, die allein oder gemeinsam mit
anderen, Uuber die Zwecke und Mittel der Verarbeitung
personenbezogener Daten entscheidet.

~Gesetze"™ sind die in Finnland (,Land") geltenden Gesetze in Bezug auf

den Schutz und die Verarbeitung personenbezogener Daten,
insbesondere einschlieBlich EU-Datenschutz-Grundverordnung
2016/679 (,DSGVO™) und alle verbindlichen EU- und
nationalen Datenschutzgesetze im Land.

~Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte oder

identifizierbare natirliche Person (im Folgenden ,betroffene
Person") beziehen; als identifizierbar wird eine natlrliche
Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natlrlichen Person
sind.
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~Verletzung personenbezogener Daten™ bedeutet eine Verletzung der Sicherheit, die zur

~verarbeiten" oder ,Verarbeitung™

~Auftragsverarbeiter"

~gesonderte Kostenbestimmung™

~Service" / ,Dienstleistung™

Vernichtung, zum Verlust oder zur Veranderung, ob
unbeabsichtigt oder unrechtmaBig, oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fihrt, die Gbermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden.

bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten - wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den  Abgleich, die VerknUpfung, die
Einschrankung, das Léschen oder die Vernichtung.

bezeichnet eine natlrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die die personenbezogenen
Daten im Auftrag des Verantwortlichen verarbeitet.

ist in Abschnitt 3 definiert.

bezeichnet die vertraglichen Pflichten von Solibri, dem Kunden
Software und/oder Dienstleistungen zur Verfligung zu stellen.

~Subunternehmer"/, Unterauftragnehmer™ bezeichnet Dritte, die Solibri bei der Erflllung ihrer

~Tochtergesellschaften"

3.1

VERARBEITUNG

vertraglichen Verpflichtungen im Rahmen des Vertrags
einsetzt.

sind die Tochtergesellschaften von Solibri Oy: Solibri UK Ltd
und Solibri DACH GmbH.

Die Arten und Kategorien der personenbezogenen Daten kdnnen folgende Informationen der

betroffenen Person umfassen:
(a) Name;

(b) Benutzername;

(c) Titel;

(d) Position;

(e) Adresse;

(f) Arbeitgeber oder andere Organisation;
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(9) Sprache;

(h) Telefonnummer;

O] mogliche personenbezogene Daten in E-Mail-Adresse;

€)) mogliche personenbezogene Daten in der IP-Adresse;

(k) mogliche personenbezogene Daten in Computername;

) maogliche personenbezogene Daten in MAC-Adresse;

(m) mogliche personenbezogene Daten in der Host-ID; und
(n) maogliche personenbezogene Daten in der Datentrager-ID.

Solibri und alle Personen, die unter der Aufsicht von Solibri handeln und Zugang zu den
personenbezogenen Daten haben, diirfen die personenbezogenen Daten nur auf der Grundlage
dokumentierter Anweisungen des Kunden verarbeiten. Dies gilt auch fiir die Ubermittlung
personenbezogener Daten in ein Land auBerhalb des Europdischen Wirtschaftsraums (EWR) und
der Europaischen Union (EU) oder an eine internationale Organisation, es sei denn, die
Verarbeitung wird durch das Recht der EU oder des EU-Mitgliedstaats, dem Solibri unterliegt,
vorgeschrieben; In einem solchen Fall wird Solibri den Kunden vor der Verarbeitung Uber diese
gesetzliche Verpflichtung informieren, es sei denn, das Gesetz verbietet solche Informationen aus
wichtigen Griinden des offentlichen Interesses. Diese Anweisungen werden vom Kunden an Solibri
erteilt und beschranken sich auf Folgendes: Der Kunde weist Solibri an, die personenbezogenen
Daten zu verarbeiten, damit Solibri und die Subunternehmer dem Kunden den Service gemafB den
jeweils aktuellen Solibri-Servicebestimmungen leisten kdénnen. Wenn der Kunde die
dokumentierten Anweisungen &andern oder eine neue dokumentierte Anweisungen an Solibri
erteilen mochte, bedlrfen die geanderten und neuen Anweisungen der schriftlichen Zustimmung
von Solibri. In diesem Fall kénnen Kosten nach einer gesonderten Kostenbestimmung festgesetzt
werden.

Solibri soll:

sicherstellen, dass Personen, die mit der Verarbeitung der personenbezogenen Daten tatig sind,
sich zur Verschwiegenheit verpflichtet haben oder einer entsprechenden gesetzlichen
Geheimhaltungspflicht unterliegen;

soweit madglich, den Kunden durch geeignete technische und organisatorische MaBnahmen
unterstiitzen, wenn eine betroffene Person ihre gesetzlichen Anspriiche geltend macht. Dies erfolgt
gemaB der gesonderten Kostenbestimmung und unter Berlcksichtigung der Art der
Datenverarbeitung;

den Kunden unterstiitzen bei der Durchfihrung einer nach dem Gesetz verpflichtenden
Datenschutz-Folgeabschdtzung und bei einer Auseinandersetzung mit den Aufsichtsbehérden,
soweit dies gesetzlich erforderlich ist. Dies erfolgt unter Berlcksichtigung der gesonderten
Kostenbestimmung;

wenn vom Kunden schriftlich angefordert, alle personenbezogenen Daten léschen oder an den
Kunden Ubermitteln, nachdem die Dienstleistungen im Zusammenhang mit der Verarbeitung
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beendet wurden sowie l6schen von vorhandener Kopien, es sei denn die Speicherung der
personenbezogenen Daten ist nach dem EU-Recht oder dem Recht eines Mitgliedstaats
vorgeschrieben. Dies erfolgt unter Berlicksichtigung der gesonderten Kostenbestimmung; und

unter Berlicksichtigung der gesonderten Kostenbestimmung dem Kunden Informationen zur
Verfligung stellen, die erforderlich sind, um die Einhaltung der gesetzlichen Verpflichtungen
nachzuweisen sowie Prifungen zur Einhaltung dieses Anhangs, einschlieBlich Prifungen, die vom
Kunden oder einem anderen vom Kunden beauftragten Prifer durchgefihrt werden, zu
ermadglichen. Solibri wird dem Kunden mitteilen, wenn nach ihrer Meinung die Anweisung des
Kunden gegen das Gesetz verstoBt. Der Kunde muss Solibri mindestens dreiBig (30) Tage im
Voraus schriftlich die Prifung ankindigen. Der Prifer darf keinem Konkurrent von Solibri oder
einer anderen Gesellschaft der Nemetschek Unternehmensgruppe angehéren. Die Informationen,
die wahrend der Prifung erlangt werden, gelten als Geschaftsgeheimnisse von Solibri. Der Kunde
steht dafir ein, dass der Priifer die Bedingungen des Vertrags einhalt.

Soweit Solibri gesetzlich oder aufgrund von behérdlichen Anweisungen verpflichtet ist, hat Solibri
dem Kunden stets bei der Erflillung seiner Verpflichtungen zu unterstiitzen, damit insbesondere die
Betroffenenrechte oder andere Aufgaben und Tatigkeiten im Zusammenhang mit den
personenbezogenen Daten erfillt werden kénnen. Soweit dies nicht die Serviceleistung von Solibri
umfasst, hat der Kunde Solibri ein gesondertes Entgelt fiir diese Aufgaben nach Zeit- und
Aufwandsbasis nach der geltenden Beratungspreistabelle von Solibri zu zahlen (diese Entgelte, die
vom Kunden an Solibri zu zahlen sind, werden als gesonderte Kostenbestimmung bezeichnet).
Diese Aufgaben kdénnen z.B. sein: die Bereitstellung von Informationen zu personenbezogenen
Daten fiir eine betroffene Person; die Léschung oder Ubermittlung von personenbezogenen Daten,
die Korrespondenz mit Datenschutzbehdrden oder Gewahrung von Prifungen.

BEAUFTRAGUNG VON SUBUNTERNEHMERN

Solibri kann sich Unterauftragnehmern (Subunternehmern) flir die Verarbeitung bedienen. Die
Subunternehmer liefern z.B. ICT oder Benutzer- und Lizenzidentifikationsdienste. Sie verarbeiten
personenbezogene Daten im Auftrag von Solibri, damit die Dienstleistung (der Service) erflllt wird.
Ein Solibri-Unternehmen hat mit den jeweiligen Subunternehmern eine
Datenverarbeitungsvereinbarung abgeschlossen oder die Verarbeitung durch die
Unterauftragnehmer beruht auf den berechtigten Interessen von Solibri, soweit dies gesetzlich
zuladssig ist. Die Subunternehmer kénnen auch ihre verbundenen Unternehmen und/oder wiederum
ihre Subunternehmer bei der Verarbeitung der personenbezogenen Daten einbeziehen. Die
derzeitigen Subunternehmer sind:

(i) Amazon Web Services, Inc.
Auf Anfrage des Kunden gibt Solibri Auskunft iber die aktuellen Subunternehmer.

Solibri Oy und die Tochtergesellschaften dirfen sich auch gegenseitig als Subunternehmer
einsetzen.

PFLICHTEN DES KUNDEN
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Der Kunde handelt als Verantwortlicher bezliglich aller personenbezogenen Daten. Der Kunde
haftet insbesondere fir die Richtigkeit der personenbezogenen Daten und die RechtmaBigkeit ihrer
Verarbeitung sowie fir die Gbrigen Pflichten und Verbindlichkeiten des Verantwortlichen.

Der Kunde hat Sicherungskopien der personenbezogenen Daten zu erstellen, bevor er Solibri oder
ihren Unterauftragsnehmern die personenbezogenen Daten zur Verfligung stellt.

Der Kunde garantiert Solibri, dass: (a) die personenbezogenen Daten rechtmaBig erlangt wurden;
(b) die von Solibri und ihren Subunternehmern zu erbringenden Dienstleistungen in Bezug auf die
personenbezogenen Daten rechtmaBig sind; (c) der Kunde die personenbezogenen Daten oder
Teile davon Solibri oder ihren Subunternehmern nicht in einer Weise offenlegt, dass gegen das
geltende Recht verstoBen wird; und (d) dass Solibri und ihre Subunternehmer nach geltendem
Recht zur Verarbeitung der personenbezogener Daten berechtigt sind.

Der Kunde verpflichtet sich, dass die personenbezogenen Daten nichts Unzuldssiges enthalten und
deren Speicherung und/oder sonstige Verarbeitung zur Erbringung der Dienstleistung keine Rechte
Dritter verletzt.

SICHERHEIT

Unter Berlicksichtigung des Stands der Technik, der Kosten der Umsetzung, des Geltungsbereichs
und der Datenverarbeitungszwecke sowie des Risikos, der Wahrscheinlichkeit und Schwere eines
Eingriffs in Rechte und Freiheiten einer natirlichen Personen, missen der Kunde und Solibri
geeignete technische und organisatorische MaBnahmen umsetzen, um ein dem Risiko
angemessenes Sicherheitsniveau zu gewahrleisten. Dies erfolgt insbesondere mit folgenden
MaBnahmen: (&) unter Bericksichtigung der gesonderten Kostenbestimmungen und nach
pflichtgemdBen Ermessen des Kunden die Pseudonymisierung und Verschlisselung der
personenbezogenen Daten; (b) MaBnahmen, die die dauerhafte Vertraulichkeit, Integritat,
Verfligbarkeit und Belastbarkeit der Verarbeitungssystemen und -diensten sicherstellen; (c)
Vorkehrungen, damit im Falle eines physischen oder technischen Vorfalls die personenbezogenen
Daten zeitnah wiederhergestellt und auf sie zugegriffen werden kann; und (d) Verfahren zur
regelmaBigen Uberpriifung, Kontrolle und Bewertung der Wirksamkeit technischer und
organisatorischer MaBnahmen, um die Sicherheit der Datenverarbeitung zu gewéahrleisten.

BENACHRICHTIGUNG BEI VERLETZUNG PERSONENBEZOGENER DATEN

Solibri benachrichtigt unverziglich den Kunden, sobald ihr eine Verletzung personenbezogener
Daten bekannt wird.

Unter Berlcksichtigung der gesonderten Kostenbestimmung unterstitzt Solibri den Kunden dabei
seine gesetzlichen Verpflichtungen zu erflillen, um der Aufsichtsbehérde und/oder den betroffenen
Personen die Verletzung mitzuteilen, wobei die Art der Verarbeitung und die Solibri zur Verfligung
stehenden Informationen zu bertlicksichtigen sind.

UBERTRAGUNG PERSONENBEZOGENER DATEN IN DRITTLANDER
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Solibri und die Subunternehmer kénnen die personenbezogenen Daten fiir die in diesem
Anhang genannten Zwecke in Lander auBerhalb des Europdischen Wirtschaftsraums (EWR) und der
Europaische Union (EU) (,Drittland™) Gbertragen.

Die Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten in Drittlinder sind die
verbindlichen Unternehmensregeln von Solibri oder ihrer Unterauftragnehmer, die
Standardvertragsklauseln der Europdischen Kommission fir die Ubermittlung personenbezogener
Daten an in Drittlandern niedergelassener Auftragsverarbeiter (,Standardvertragsklauseln™),
EU-U.S. Privacy Shield Framework, alternative Datenexportmechanismen flir die rechtmaBige
Ubertragung personenbezogener Daten (soweit in den EU-Datenschutzgesetzen vorgesehen) oder
andere Rechtsgrundlagen.

AuBerdem kénnte der Kunde oder ein Benutzer des Kunden die Software oder Dienstleistung von
Solibri in Drittldandern nutzen bzw. Solibri in Serviceangelegenheiten von Standorten in Drittlandern
kontaktieren. In solchen Féllen wird vermutet, dass der Kunde der Ubertragung der
personenbezogenen Daten in Drittlander zugestimmt hat.

HAFTUNG

Unbeschadet der Giiltigkeit der Haftungsbeschrankung und des Haftungsausschlusses in der
Vereinbarung haftet Solibri auch nicht flir mittelbare, =zufallige, atypische, Folge- und
Vermoégensschaden, wie etwa entgangener Gewinn, Umsatz oder Kulanzzahlungen,
Betriebsunterbrechung, Vertragsstrafen, BuBgelder, Kosten eines Deckungskaufs, Datenverluste
und flr Schéaden, die Dritten entstanden sind, auch wenn Solibri auf die Mdglichkeit solcher
Schdden hingewiesen wurde.

Unbeschadet der Giltigkeit der Haftungsbeschrankung und des Haftungsausschlusses in der
Vereinbarung ist die gesamte Haftung von Solibri  (insbesondere einschlieBlich
Preisriickerstattungen und/oder Preisnachlassen) fir alle wahrend eines Kalenderjahres
entstandenen Anspriche beschrankt auf die Hohe der Nettozahlungen (ohne Umsatzsteuer,
sonstige Steuern oder Abgaben), die der Kunde Solibri wahrend des betreffenden Kalenderjahres
gezahlt hat.

Solibri haftet nicht flr Fehler, Mangel und Schéaden, die zurlickzufiihren sind auf (i) Nichterflillung
oder Verzug durch den Kunden und/oder (ii) Ungenauigkeit, Unrichtigkeit oder Rechtswidrigkeit
der Ubermittelten personenbezogenen Daten, Materialien, Informationen und/oder Anweisungen
des Kunden an Solibri bzw. an ihre Subunternehmer.



